Zagrozenia wewnetrzne

Do najwazniejszych zagrozen wewnetrznych w szkole naleza: agresywne zachowania ucznia
oraz zjawisko tzw. fali, korzystanie przez uczniéw z substancji psychoaktywnych, kradziez lub
wymuszenia pieniedzy lub przedmiotéw wartosciowych, pedofilia, pornografia, prostytucja,
picie alkoholu, wypadek lub czyn karalny dokonany przez ucznia.

Zagrozeniom w szkole zwykle towarzysza poprzedzajace je lub im towarzyszace widoczne
symptomy zachowan uczniéw, na podstawie ktérych mozna je rozpoznaé. Ofiary negatywnych
dzialan w szkole zwykle skarza sie na bdle glowy czy brzucha lub na brak apetytu. Czesto
pojawia sie posrdd nich niecheé¢ do chodzenia do szkoly (wagary) lub catkowita absencja. W
rodzinie pojawia sie agresja wobec rodzenstwa i rodzicéw, widoczny niepokdj, rozdraznienie lub
lekowe reagowanie na rézne sytuacje. Uczniowie izoluja sie i szukajg samotnos$ci. Odbija sie to
negatywnie na ich wynikach w nauce. Nauczyciele i rodzice powinni zauwazy¢ te zachowania i
rozpocza¢ wyjasnianie ich przyczyn. Nalezy pamietaé, Ze uczniowie na ogét ukrywaja, iz stali sie
ofiarami czynéw zabronionych, wstydzg sie, nie chcg martwi¢ nauczycieli/rodzic6w. Wreszcie
przypisuja sobie wine za to, co ich spotkato.

Niewlasciwe zachowania uczniéw a w konsekwencji zagrozenia dla bezpieczeristwa w szkole
z ich strony maja wiele przyczyn:
-uwarunkowania osobowosciowe sprawcy - jego ktopoty w nauce, nieumiejetnoscé

przystosowania sie do $rodowiska szkolnego, zazdro$§¢ w odniesieniu do kolegéw z
rodzin lepiej sytuowanych, rywalizacja w nauce, zazdro$¢ o oceny,

-$rodowisko pozaszkolne - otoczenie ucznia, uwarunkowania spoteczno-rodzinne,
wplyw rodziny, telewizji, Internetu, gier komputerowych,

-§rodowisko szkolne - konflikty miedzy réwiesnikami, dominacja starszych kolegéw,
préba zaistnienia w grupie - zdobycia kontroli nad réwie$nikami, che¢ imponowania,
wyroznienia sie wsrod spolecznosci szkolnej, btedne funkcjonowanie szkoly - duza
liczba uczniéw, halas, anonimowos$¢ uczniéw, brak wspélpracy z rodzicami, Policjg,
nieumiejetno$¢ zagospodarowania czasu wolnego uczniéw, czy brak zajec¢
pozalekcyjnych,

-btedy popeianie przez nauczycieli w procesie ksztatcenia - niesprawiedliwe ocenianie,
niedostateczna kontrola ucznia, tworzenie sytuacji stresowych, wysmiewanie ucznia.

Zrédlem probleméw w szkole moze byé tez zestresowany i przemeczony nauczyciel, nie
potrafigcy poradzi¢ sobie z agresja dzieci, Zyjacy w poczuciu niedoceniania jego pracy przez
rodzicéw uczniéw i kierownictwo szkoly, niepewny swojej przysztosci zawodowej i dotkniety
trudno$ciami materialnymi, reprezentujacy przedmiotowy stosunek do ucznia.

Sytuacje zagrozenia rodzg sie w codziennych sytuacjach w szkole, kreowanych przez
uczniow, a to przejawia sie w:
— systematycznym dokuczaniu, wy$smiewaniu, o§mieszaniu, przezywaniu, robieniu sobie
zartéw, biciu, popychaniu i kopaniu
— prezentowaniu dominacji wobec innych, checi podporzadkowania ich, w uzywaniu grézb
i sily
— spadku zainteresowania szkotls,
— niechecig do podejmowania aktywnosci na rzecz spotecznosci lokalnej,

— niekontrolowanych - nieadekwatne do wieku i sytuacji - wybuchach gniewu,
impulsywnosci

— hastawieniu ,,na nie ” i agresji wobec dorostych



— nieprawidlowym zachowaniu sie w stosunku do nauczyciela/wychowawcy - che¢
dominacji nad kims silniejszym, stojacym wyzej w hierarchii

— braku poczucia winy i wstydu, a nawet zadowoleniu z wlasnych negatywnych zachowan

— prezentacji postaw aspotecznych: kradziezy, wandalizmie, piciu alkoholu,
testowaniu narkotykéw

— przejawianiu zachowan agresywnych w stosunku do zwierzat

—, fascynacji sytuacjami ukazujacymi sceny przemocy, inicjowaniu rozméw na
tematy zwigzane z uzywaniem niebezpiecznych narzedzi

— ekspresji wyrazanej w pracach szkolnych, ukierunkowanej na zjawiska zwiazane
z przemocy, pracach plastycznych obrazujacych sceny agres;ji

— nadmiernym zainteresowaniem funkcjonowania grup przestepczych
(prébach nawigzania kontaktu)

— rozmowach na tematy zwigzane z bronia, przynoszeniu na teren szkoty
niebezpiecznych narzedzi (m. in. broni, materiatéw wybuchowych).

Przyczyna zagrozen moga by¢ takze zachowania nauczycieli takie, jak:

-drwina i zto$liwo$¢ wobec ucznidow

-presja psychiczna, o$mieszanie, lekcewazenie
-agresja stowna - dokuczanie, wySmiewanie
-naruszenie nietykalnosci cielesnej

-grozby w stosunku do ucznia

-niesprawiedliwe ocenianie, ograniczanie mozliwos$ci rozwoju zainteresowan
lub umiejetno$ci ucznia

-kumoterstwo posrdd nauczycieli - tzw. solidarnos¢ zawodowa

- brak autorytetu wéréd mtodziezy.



Rekomendacje dla dzialan w szkole.

Nie nalezy bagatelizowa¢ zadnego sygnatu swiadczgcego o fakcie zaistnienia zagrozenia.
Nalezy przeciwdziala¢ temu zjawisku na mozliwie wczesnym etapie jego powstawania.

Nalezy da¢ mozliwos$¢ uczniowi poinformowania nauczyciela lub pedagoga o zaistniatej
sytuacji zwigzanej z czynnoscig niebezpieczng, budujac atmosfere zaufania.

Nalezy wycigga¢ konsekwencje w stosunku do oséb dopuszczajacych sie czynéw
zabronionych. W ramach dziatan profilaktycznych podczas lekcji wychowawczych, przy
wspélpracy z ekspertami i specjalistami, nalezy informowacé uczniéw o skutkach i
konsekwencjach zwigzanych z zagrozeniami w szkole jak i poza nia.

Nalezy tworzy¢ przyjazne §rodowisko pracy i nauki poprzez sprawiedliwe ocenianie,
jasne, czytelne, sprawiedliwe normy, przyjazny nadzo6r nad uczniami, sprawna
organizacje zycia szkolnego.

Nalezy podejmowac¢ dzialania integrujace zespoty klasowe, poznawanie sie uczniow,
sprzyjajace budowie pozytywnych relacji w klasie.  Nalezy budowac¢ relacje na
autorytecie nauczyciela: nauczyciel powinien jasno okresli¢ zasady pracy i wymagania
wobec uczniéw, prowadzié¢ lekcje w sposéb zrozumialy, szanowa¢ ucznia i udziela¢ mu
wsparcia, sprawowac kontrole w klasie i interweniowaé¢ w razie zachowania
naruszajacego normy.

Nalezy diagnozowa¢ sytuacje w szkole w kontekscie wystepowania zagrozen
wewnetrznych w placéwce, przeciwdziatania i usuwania oraz monitorowaé postepy
i efekty wprowadzonych dziatan.

Niezbedna jest edukacja profilaktyczna jako forma merytorycznego wsparcia w zakresie
rozwigzywania probleméw kierowana do nauczycieli, 0s6b wspdtpracujacych z uczniami
irodzicéw.

Nalezy organizowaé rozmowy, pogadanki i dyskusje z rodzicami.

Odpowiedzialnos$é¢ przed Sagdem Rodzinnym i dla Nieletnich ponoszg osoby, ktére w chwili
popelnienia czynu ukonczyly 13 lat, jednak taki czyn nie stanowi przestepstwa, a jedynie jest to
czyn karalny, a sprawca podlega stosowaniu §rodkéw wychowawczych przewidzianych
W ustawie o postepowaniu w sprawach nieletnich.



AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE
LUB PRZYPADKI TZW. FALI

Cel

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystapienia na
terenie szkoty zachowan agresywnych tj. agresji fizycznej i agresji stownej ucznia
wobec ucznia lub nauczyciela.

Osoby
odpowiedzialne i
zarzgdzanie

Procedura postepowania jest uruchamiana przez osobe, ktéra zauwazyla
przedmiotowe zachowanie lub ktérej je zgltoszono. O stopniu zaawansowania
procedury i podejmowanych w niej krokach decyduje: dyrektor placéwki, a w
przypadku jego nieobecnosci wicedyrektor lub pedagog szkolny.

Czynno$ciami realizowanymi w trakcie procedury kieruje dyrektor placéwki,
wicedyrektor lub osoba przez niego wyznaczona.

Sposéb
postepowania

1. Agresja fizyczna

-Nalezy bezzwlocznie podjaé¢ dzialania majace na celu powstrzymanie i
wyeliminowanie tego zjawiska. Obowiazkiem kazdego pracownika szkoty,
ktéry zaobserwowat atak agresji fizycznej lub zostat o nim poinformowany jest
przerwanie tego zachowania. Pracownik szkoty powinien w spos6b stanowczy
i zdecydowany przekaza¢ uczestnikom agresji, ze nie wyraza zgody na takie
zachowanie. Nalezy moéwi¢ dobitnie, glo$no, stanowczo, uzywaé¢ kroétkich
komunikatéw. W razie potrzeby nalezy zadba¢ o uniemozliwienie dalszego
kontaktu miedzy uczniami.

-Nalezy powiadomi¢ pielegniarke szkolng (jesli taka jest w szkole),
pedagoga/psychologa i dyrektora szkoly oraz powiadomi¢ wychowawce/éw oraz
rodzicow (opiekunow prawnych) agresora i ofiary.

-W przypadku zagrozenia zycia (stan nieprzytomny) - pielegniarka,
pedagog/psycholog  lub dyrektor szkoly = wzywa natychmiast karetke
pogotowia, nawet bez uzyskania zgody rodzicéw (opiekunéw prawnych).

-Opieke nad uczniem  podczas udzielania pomocy medycznej, ale bez
mozliwosci udzielenia zgody na operacje, sprawuje osoba wyznaczona przez
dyrektora szkotly.

—Decizjg o dalszym leczeniu dziecka podejmuja rodzice (opiekunowie prawni)
poszkodowanego.

-Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzajg
rozmowy z rodzicami (opiekunami prawnymi) obydwu stron oraz ze sprawcg 1
ofiara. Z rozmo6w sporzadzajg notatke.

-Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazaé, jak nalezy rodzié sobie w kontaktach z innymi,

-W przypadku agresji fizycznej poczucia bezpieczeristwa i wsparcia wymagaja
réwniez $wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $§wiadkami
przemocy, wyjasni¢ im pojecie agresji, prz%pomnieé normy i zasady
reagowania na przemoc, ustali¢ dzialania w podobnych przypadkach.




Obowiazki

pracownikéow
szkoly

W przypadku wszczynania kolejnych atakéw przez agresora, z widocznymi
skutkami pobicia - szkotla kieruje sprawe na Policje, od postepowania ktérej zaleza
dalsze losy sprawcy przemocy. Wobec agresora stosuje sie konsekwencje
przewidziane w statucie i/lub regulaminie szkoty.

2. Agresja stowna

Nalezy bezzwlocznie podjaé¢ dzialania majgce na celu powstrzymanie i
wyeliminowanie tego zjawiska

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora,
pedagoga/psychologa.

—/ Wychowawc-a (p.edggog lu.b psycl.lolog) pr.zeprowadza roZIMOWe Z uczniem
majaca na celu w;gaémeme okolicznosci zdarzenia. Rozmowe z ofiarg i agresorem
nalezy przeprowadzi¢ osobno.

—/ Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawcg i
ofiarg w celu ustalenia okolicznos$ci zdarzenia, ustala wraz ze sprawca forme
zados¢uczynienia.

0 zaistniatlym zdarzeniu nalezy poinformowa¢ rodzicéw/opiekunéw prawnych
uczestnikdw zdarzenia.

—/ Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazaé, jak nalezy rodzi¢ sobie w kontaktach z innymi,

—/ W przypadku agresji fizycznej poczucia bezpieczernstwa i wsparcia
wymagaja réwniez $wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze
$wiadkami przemocy, wyjasnié im pojecie agresji, prz%pomnieé normy i zasady
reagowania na przemoc, ustali¢ dziatania w podobnych przypadkach.

—/ W powaznych przypadkach np. uzyskania informacji o popelnieniu
przestepstwa $ciganego z urzedu lub przestepstwa S$ciganego na wniosek
poszkodowanego powiadamiana jest Policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje sie konsekwencje
przewidziane w statucie lub regulaminie szkoty.
Nalezy:

— zapoznaé sie z czynnosciami realizowanymi w trakcie uruchamiania
procedury.

® braé¢ udziat w treningach i szkoleniach z zakresu stosowania procedury.

* miec¢ zapisane numery telefonéw os6b odpowiedzialnych za uruchomienie
procedury

* znaé swoje zadania na wypadek uruchomienia procedury, szkoli¢
uczniow w zakresie postepowania na wypadek uruchomienia

procedury.




ZNALEZIENIE W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH

Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego i emocjonalnego
uczniéow przebywajacych w szkole/placéwce w sytuacji zagrozen wewnetrznych

Cel zwigzanych z rozprowadzaniem niebezpiecznych srodkéw odurzajacych oraz
odurzeniem alkoholem, narkotykami lub ,,dopalaczami”.
Osoby Dyrektor szkoly, pedagog szkolny/psycholog szkolny
odpowiedzialne

za zarzgdzanie

Podstawy
uruchomienia

procedury

Wystgpienie zagrozenia: (1) rozpowszechnianiem s$rodkéw  odurzajacych
(narkotykéw, dopalaczy) lub alkoholu, (2) zdrowia  uczniapo  uzyciu $rodka
odurzajacego lub spozycia alkoholu oraz (3) zdrowia ucznia w wyniku wypadku

w szkole lub poza nig.

1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie
szkoty, nalezy:

— zachowaé szczegdlne srodki ostroznosci

— zabezpieczy¢ substancje przed dostepem do niej uczniéw oraz ew. jej
zniszczeniem

— powiadomi¢ dyrektora szkoty, ktéry powiadamia Policje

— ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

— przekazaé Policji zabezpieczong substancje oraz informacje o zaistniatej

sytuacji
— opracowa¢ i prowadzi¢ projekty edukacyjne dot. w/w problematyki.

Sposdb dzialania

2. W przypadku podejrzenia ucznia o posiadanie srodkéw odurzajacych
nalezy:
- odizolowa¢ ucznia od pozostatych uczniéw w klasie
- powiadomié pedagoga/psychologa szkolnego
-powiadomié¢ dyrektora szkoty, dyrektor powiadamia Policje

-zazgdaé od ucznia w obecnosci innej osoby/pedagoga
przekazania posiadanej substancji

-zazadaé od ucznia pokazania zawartos$ci plecaka oraz zawartosci
kieszeni
-powiadomi¢ rodzicéw/prawnych opiekunéw ucznia

-poinformowaé rodzicéw o obowigzujacych procedurach
w szkole/placowce

-przeprowadzi¢ z uczniem w obecnosci rodzicéw / opiekunéw prawnych
dziecka o zlamaniu obowigzujgcego prawa szkolnego W dalszej
kolejnosci nalezy obja¢ ucznia dziataniami profilaktycznymi lub




-wychowawczymi. Wsparcia nalezy udzieli¢ réwniez rodzicom
/opiekunom prawnym ucznia.

- podja¢ wraz z rodzicami dziatania profilaktyczne w zakresie posiadania
irozprowadzania srodkéw odurzajgcych.

W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

-/

-

—_

-/

powiadomi¢ wychowawce klasy ucznia

odizolowa¢ ucznia od pozostatych uczniéow w klasie

powiadomi¢ pedagoga/psychologa szkolnego

przekazaé ucznia pod opieke pielegniarki/pedagoga szkolnego
powiadomi¢ dyrektora szkoly o zaistnialej sytuacji

powiadomié rodzicéw ucznia z pro$bg o przybycie do szkoty/placéwki
poinformowa¢ rodzicéw o obowigzujacej w szkole procedurze
postepowania na wypadek znalezienia w szkole substancji
psychoaktywnych. W dalszej kolejnosci nalezy obja¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢
réwniez rodzicom/opiekunom prawnym ucznia.

przeprowadzié¢ rozmowe z rodzicami wskazujac argumenty dla
zagrozenia zdrowia, wskazaé¢ dzialania, instytucje mogace stuzy¢ pomoca
w zaistnialej sytuacji.

powiadomié¢ wiasciwe instytucje zajmujace sie zdrowiem ucznia.

W przypadku rozpoznania stanu odurzenia ucznia narkotykami:

przekazaé uzyskang informacje wychowawcy klasy

poinformowac¢ pielegniarke/pedagoga szkolnego

w momencie rozpoznania odizolowa¢ ucznia od pozostatych uczniéw
w klasie
przekazaé ucznia pod opieke pielegniarki/pedagoga szkolnego

poinformowa¢ dyrektora szkoty o zaistnialej sytuacji
wezwa¢ do szkoly rodzicow/prawnych opiekunéw ucznia

przekazac rodzicom informacje o obowigzujgcej procedurze
postepowania
przeprowadzi¢ rozmowe z rodzicami oraz z uczniem.

zobowigzaé rodzicé6w do pomocy dziecku w odstapieniu odurzania sie,
wskazaé dzialania, instytucje mogace stuzy¢ pomocg w zaistniatej
sytuacji.

opracowac dziatania profilaktyczne lub wychowawecze pracy z dzieckiem

wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac i
ewaluowa¢ efekty
powiadomié¢ wlasciwe instytucje zajmujace sie zdrowiem ucznia.




5. W przypadku rozpoznania stanu odurzenia ucznia ,dopalaczami”:

przekazaé uzyskang informacje wychowawcy klasy

w momencie rozpoznania odizolowaé ucznia od pozostalych uczniéw

w klasie
poinformowa¢ pedagoga/psychologa szkolnego

przekazaé ucznia pod opieke pielegniarki/pedagoga szkolnego
poinformowac¢ dyrektora szkoty o zaistnialej sytuacji

wezwac karetke pogotowia ratunkowego

wezwa¢ do szkoly rodzicow/prawnych opiekunéw ucznia

przekazaé rodzicom informacje o obowigzujacej procedurze
postepowania

przeprowadzi¢ rozmowe z rodzicami oraz z uczniem w ich obecnosci lub
indywidualnie w celu wyciszenia emocji

udzieli¢ pomocy i zobowigzaé¢ rodzicéw do pomocy dziecku w
odstapieniu od odurzania sie
opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem

wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac i
ewaluowac efekty
powiadomi¢ wilasciwe instytucje zajmujace sie zdrowiem ucznia.

6. W przypadku odmowy wspolpracy przez rodzicéw:

—_

szkotla pisemnie powiadamia o zaistniatej sytuacji Sad Rodzinny lub
Policje

powiadomione instytucje wdrazaja obowiazujace procedury
postepowania
szkola wspélpracuje z instytucjami w zakresie pomocy i wsparcia ucznia

szkotla udziela informacji i przekazuje dotychczasowe sposoby
postepowania z uczniem

szkota wspotpracuje z Osrodkiem Wychowawczym, w ktérym
umieszczono ucznia
szkola monitoruje ucznia do czasu osiggniecia przez niego peilnoletniosci.

Obowiazki

pracownikéow
szkoly

Nalezy:

e zapozna¢ sie ze skutecznymi dzialaniami profilaktycznymi.

* zapoznac¢ sie z rodzajami i wygladem $rodkéw odurzajacych.

e zapozna¢é sie z symptomami wskazujacymi na odurzenie narkotykiem.

e zapozna¢ sie z symptomami naduzycia alkoholu.

e zapoznaé sie z symptomami zachowania dealeréw $srodkéw odurzajacych.

e prowadzié¢ regularnie zajecia z zakresu zagrozenia zdrowia §rodkami
niebezpiecznymi.




e prowadzié¢ systematyczne zajecia z zakresu stosowania obowigzujacego w
szkole Prawa.

¢ realizowa¢ projekty edukacyjne z uczniami o wspoétczesnych zagrozeniach.
e prowadzi¢ cykliczne szkolenia dla rodzicéw o zagrozeniach zdrowia dzieci.

e prowadzi¢ ciggla obserwacje uczniéw w kontekscie ich zdrowia i
bezpieczenstwa.

e poznaé nazwy instytucji pomocowych zajmujacych sie uzaleznieniami

e zapoznawa¢ sie e na biezgco z przepisami obowigzujacego Prawa w
zakresie zdrowia i bezpieczenstwa uczniéw, zapoznawac sie z programami
rekomendowanymi, ktére mozesz upowszechnia¢ w swojej szkole.

KRADZIEZ LUB WYMUSZENIE PIENIEDZY
LUB PRZEDMIOTOW WARTOSCIOWYCH

Celem procedury jest okreslenie sposobu postepowania na wypadek
Cel stwierdzenia w szkole przypadku kradziezy lub wymuszenia pieniedzy lub
przedmiotéw wartos$ciowych, dokonanego przez ucznia.
Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi
Osoby dziataniami odpowiadaja kolejno: dyrektor placéwki, w przypadku jego
odpowiedzialne ) ’

za zarzadzanie

nieobecno$ci wicedyrektor, a w przypadku jego nieobecnosci pedagog/psycholog
szkolny.

Sposdéb dzialania

1. Kradziez lub wymuszenie przedmiotu znacznej wartosci:

Dzialania majace na celu powstrzymanie i niwelowanie tego zjawiska
winny zosta¢ podjete bezzwlocznie:

v Osoba, ktéra wykryta kradziez, winna bezzwlocznie powiadomié¢
dyrektora szkoty

Nalezy przekazaé sprawce czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty

v Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotéw
pochodzacych z kradziezy lub wymuszenia i przekazanie ich Policji

Nalezy zazadaé, aby uczen przekazatl skradziong rzecz, pokazal zawartosé
torby szkolnej oraz kieszeni we wlasnej odziezy oraz przekazat inne
przedmioty budzacych podejrzenie co do ich zwigzku z poszukiwang
rzeczg - w obecnosci innej osoby, np. wychowawecy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoty (nalezy
pamieta¢, ze pracownik szkoly nie ma prawa samodzielnie wykonaé
czynnosci przeszukania odziezy ani teczki ucznia. Moze to zrobi¢ tylko
Policja

Y We wspélpracy z pedagogiem szkolnym nalezy ustali¢ okoliczno$ciczynu




i ewentualnych §wiadkéw zdarzenia

v Dyrektor szkoty winien wezwaé rodzicéw (opiekunéw prawnych)
sprawcy i przeprowadzi¢ rozmowy z uczniem w ich obecnosci. Nalezy
sporzadzié¢ notatke z tej rozmowy podpisana przez rodzicéw

v Nalezy powiadomié Policje.

v sprawca winien dokonaé¢ zado$céuczynienia poszkodowanemu w
kradziezy.

2. Otrzymanie przez ucznia prawomocnego wyroku ukoriczenia
postepowania karnego

— Pootrzymaniu zawiadomienia zsadu o prawomocnym ukonczeniu
postepowania karnego wobec ucznia dyrektor szkoty niezwlocznie na
posiedzeniu Rady Pedagogicznej winien przedstawié¢ trescé
zawiadomienia.

— Rada Pedagogiczna moze  podjac¢ decyzje o skre§leniu  uczniaz listy|
uczniow.

— Nastepnie dyrektor szkoly powiadamia o decyzji Rady Pedagogicznej
rodzicéw.

— Dyrektor - na podstawie przepiséw kodeksu postepowania
administracyjnego oraz po uzyskaniu opinii samorzadu uczniowskiego -
wydaje decyzje o skresleniu ucznia z listy uczniéw szkotly.

Obowiazki
pracownikéow

— = =Zapoznanie sie z czynno$ciami realizowanymi w trakcie uruchamiania
procedury

— = = Wziecie udzialu w treningach i szkoleniach z zakresu stosowania procedury

— Posiadanie - dostepnych w kazdej chwili - numerdéw telefondéw osob
odpowiedzialnych za uruchomienie procedury

— = —Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia

procedury

— = = Stosowanie sie do polecen osoby zarzadzajgcej procedura.

WYSTAPIENIE PRZYPADKU PEDOFILII W SZKOLE

Cel

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow,
na wypadek zagrozenia wewnetrznego v&ynikajacego z mozliwo$ci po{(awienia sie
os6b, ktore psychicznie i fizycznie beda molestowaly dzieci i naklanialy do
czynnosci seksualnych.

Osoby
odpowiedzialne
za zarzgdzanie

Dyrektor lub wicedyrektor szkoty. osoba wyznaczona w przypadku nieobecnosci
W przypadku ich nieobecno$ci - osoba przez nich upowazniona.




Nalezy bezzwlocznie podja¢ dzialania majace na celu powstrzymanie tego
zjawiska.

— w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢
dyrektora oraz pedagoga/psychologa szkolnego

— w przypadku potwierdzenia informacji o pojawianiu sie oséb obcych,
zaczepiajacych uczniéw, nalezy bezzwlocznie powiadomié¢ najblizszg
placowke Policji

— nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje
o stwierdzonym zagrozeniu

— wychowawecy klas oraz pedagogowie szkolni winni podja¢ dzialania
profilaktyczne wéréd uczniéw w celu wskazania potencjalnego zagrozenia
oraz wskazania mozliwych form przekazania informacji o osobach, ktére
moga stwarzac zagrozenie

Spos6b dzialania |~ — —w przypadku stwierdzenia, Ze uczen byl molestowany, bezzwlocznie
powinni zostaé¢ powiadomieni rodzice/prawni opiekunowie ucznia oraz
policja w celu przeprowadzenia czynnos$ci sprawdzajacych, ktére umozliwia
ustalenie sprawcy molestowania

— — —wychowaweca lub pedagog/psycholog szkolny — przeprowadza indywidualna
rozmowe z uczniem (w obecnosci rodzicéw ustala przyczyny i okolicznosci
zdarzenia)

= — =dyrektor winien wezwa¢ do szkoty rodzicéw/prawnych opiekunéw ucznia

— — —wychowaweca lub pedagog/psycholog szkolny winien przeprowadzié¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia

— — —dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali
dziatania z udzialem psychologa dzieciecego lub pedagoga w celu
zapewnienia opieki na uczennica/uczniem

Podstawy Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b;
prawne
uruchomienia
procedury

PRZYPADEK ROZPOWSZECHNIANIA PORNOGRAFII W SZKOLE
PRZEZ UCZNIA

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw,
Cel na wypadek zagrozenia wewnetrznego zwiazanego
z rozpowszechnianiem materialéw o charakterze pornograficznym.

Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne

. W przypadku ich nieobecnosci - osoba przez nich upowazniona.
za zarzadzanie




Sposéb dzialania

—/ W przypadku powziecia przez nauczyciela/rodzica lub inna osobe

informacji o rozpowszechnianiu przez ucznia pornografii w Internecie, w
szkole nalezy bezzwlocznie powiadomi¢ dyrektora szkoly oraz
administratora sieci o zaistnialym zdarzeniu

—/ W przypadku, gdy uczen przekazuje informacje o osobach, ktére

pokazywaly materialy pornograficzne, konieczne jest zapewnienie
anonimowosci w celu unikniecia ewentualnych konsekwencji, ktére moga by¢
zwigzane z przemocg skierowang wobec tego ucznia przez sprawcéw
zdarzenia.

—/ Dyrektor szkoty winien przekaza¢ informacje o stwierdzonym

zagrozeniu

pracownikom szkoty.

—/ Wychowawca klasy i pedagog szkolny winien podjaé dziatania

profilaktyczne wsréd uczniéw w celu wskazania zagrozen, jakie niesie za sobg
upublicznianie materialéw o charakterze pornograficznym oraz wskazania
mozliwych konsekwencji tego typu dzialan

—_. Dyrektor winien wezwaé do szkoly rodzicéw/prawnych opiekunéw ucznia,

ktéry rozpowszechnial materiaty pornograficzne

—/ Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢

rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

POPEENIENIE PRZEZ UCZNIA CZYNU KARALNEGO

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek popelnienia

Cel przez ucznia czynu karalnego oraz udzielenie pomocy uczniowi — sprawcy

czynu karalnego.
Osoby Dyrektor lub wicedyrektor szkoly, osoba wyznaczona w przypadku
odpowiedzialne za | nieobecnosci w/w.
zarzgdzanie
Przypadek dotyczy czynéw zabronionych przez ustawe o postepowaniu w
Podstawy sprawach nieletnich rozumianych jako przestepstwo, przestepstwo skarbowe
uruchomienia albo wykroczenie okreslone w artykutach:
dziatan

art. 50a - posiadanie noza, maczety lub innego podobnie niebezpiecznego przedmiotu

w miejscu publicznym,




art. 51 - zaklécenie spokoju lub porzadku publicznego,

art. 69 - umyslne niszczenie, uszkadzanie, usuwanie znakéw,

art. 74 - niszczenie, uszkadzanie, usuwanie znakéw ostrzegawczych,

art. 76 - rzucanie przedmiotami w pojazd mechaniczny,

art. 85 - samowolne ustawianie, niszczenie, uszkadzanie znakow,

art. 87 - prowadzenie pojazdu w stanie po uzyciu alkoholu,

art. 119 - kradziez lub przywlaszczenie,

art. 122 - paserstwo czyli nabycie mienia, wiedzac o tym, ze pochodzi ono z kradziezy,
art. 124 - niszczenie lub uszkadzanie cudzej rzeczy,

art. 133 - spekulacja biletami, tzw. konik,

art. 143 - utrudnianie lub uniemozliwianie korzystania z urzadzen uzytku publicznego.

Sposéb dzialania

Osoba bedgca swiadkiem/dostrzegta zagrozenie zobowigzania jest

do powiadomienia dyrektora szkotly.

Dyrektor szkoty odpowiada za ustalenie okolicznosci czynu

i ewentualnych §wiadkéw zdarzenia

W przypadku, gdy sprawca jest znany i przebywa na terenie szkoly,
wyznaczone przez niego osoby winny zatrzymaé i przekazaé go
dyrektorowi szkoly lub pedagogowi szkolnemu pod opieke.

Dyrektor szkoly winien powiadomié rodzicéw ucznia o zaistnialym
przypadku.
Dyrektor szkoly jest zobowigzany do niezwlocznego powiadomienia Policji
w przypadku, gdy sprawa jest powazna (np. rozbdj, uszkodzenie ciala, itp.)
lub w przypadku, gdy nieletni sprawca nie jest uczniem szkoly i jego
tozsamos$¢ jest nieznana. Do jego obowiazkéw nalezy takze zabezpieczenie
ewentualnych dowodéw lub przedmiotéw pochodzacych z przestepstwa i
przekazanie ich Policji.

PRZYPADEK UCZNIA BEDACEGO OFIARA CZYNU KARALNEGO

Cel Zapewnienie bezpieczenistwa fizycznego w szkole na wypadek zidentyfikowania w
szkole ucznia bedacego ofiarg czynu karalnego ucznia oraz udzielenie pomocy
uczniowi - ofierze czynu karalnego.

Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne za | W przypadku ich nieobecnosci - osoba przez nich upowazniona.
zarzgadzanie
Podstawy Sytuacja, w ktdrej uczen stat sie ofiarg czynu karalnego zabronionego przez ustawe
uruchomienia o postepowaniu w sprawach nieletnich.
dziatan

Sposoéb dzialania

Osoba bedaca swiadkiem, ktora dostrzegta zagrozenie, winna udzieli¢ ofierze
czynu karalnego pierwszej pomocy (przedmedycznej), badz zapewnié jej
udzielenie poprzez wezwanie lekarza, w przypadku kiedy ofiara doznata
obrazen. Nastepnie swiadek powinien powiadomi¢ o sytuacji dyrektora szkoty.




Obowiagzkiem dyrektora szkoty jest niezwtoczne powiadomienie rodzicow ucznia
ofiary czynu karalnego.

Nastepnie dil"ektmj szkoly winien niezwltocznie wezwac Policje, szczegdlnie v
przypadku, kiedy istnieje konieczno$¢ profesjonalnego zabez&neczema $lad6v
przestepstwa, ustalenia okolicznosci i ewentualnych §wiadkéw zdarzenia.

W dalszej kolejnosci ofiara czynu karalnego powinna otrzyma¢ pomoc, wsparcie
psychologiczne.

2=

DOSTEP DO TRESCI SZKODLIWYCH,

NIEPOZADANYCH | NIELEGALNYCH

Podstawy prawne

uruchomienia
procedury

Kodeks Karny, Statut szkoty,

Rodzaj zagrozenia

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych,

nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
przemoc i promujgce  dzialania szkodliwe dla zdrowia i Zycia dzieci,
popularyzujace ideologie faszystowska i dzialalno$¢ niezgodng z prawem,

objetego procedury nawolywanie do samookaleczen i samobéjstw, korzystania z narkotykow;
niebezpieczeristwo werbunku dzieci i mlodziezy do organizacji nielegalnych i
terrorystycznych)

Telefony/kontakty | Zglaszanie nielegalnych tresci:

alarmowe krajowe

dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

Opis okolicznoSci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia
bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio powigzaé

z uczniami danej szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie
maja zwigzku z uczniami danej szkoty, lecz wymagaja kontaktu

szkoly z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej
(pliki z tresciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile,
zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka.
Zabezpieczenie dowodéw jest zadaniem rodzicéw lub opiekunéw prawnych
dziecka, w czynnosciach tych moze wspomagac¢ ich przedstawiciel szkoty
posiadajacy odpowiednie kompetencje techniczne. W przypadku sytuacji (1)
rozwigzanie lezy po stronie szkoly, zas (2) nalezy rozwazy¢ zgtoszenie incydentu
na Policje oraz zglosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcéw kluczowe znaczenie odgrywaé bedg zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim
wystepuja na ogot: tworea tresci (np. pornografii) oraz osoby, ktéra udostepnity
je dziecku. Czesto osobami tymi sa réwiesnicy - uczniowie tej samej szkoty czy
klasy, dzieci sasiadéw. Konieczne jest poinformowanie wszystkich rodzicéw lub
opiekunéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dzialania wobec
sprawcow

zdarzenia ze

W przypadku udostepniania (szerowania, dzielenia sie) tresci opisanych
wezesniej jako szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla

zdrowia przez ucznia nalezy przeprowadzié¢ znim rozmowe na temat jegd

postepowania i w jej trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez

niego dziatania. Dzialania szkoly powinny koncentrowaé¢ sie jednak na
szkoly/ spoza
aktywnos$ciach wychowawczych. W przypadku upowszechniania przez sprawcow
szkotly e . o . .
tresci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawiadomienie o
zdarzeniu na Policje.
Dzieci - ofiary i §wiadk6éw zdarzenia - nalezy od pierwszego etapu interwenc;ji -
Aktywnosci wobec | otoczy¢ opieka psychologiczno-pedagogiczna. Rozmowa z dzieckiem powinna sie
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ofiar zdarzenia

odbywaé¢ w warunkach jego komfortu psychicznego, z poszanowaniem poufnosci
i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z tresciami nielegalnymi
moze mie¢ bardzo szkodliwy wplyw na jego psychike. W jej trakcie nalezy ustali¢
okolicznosci uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicéw lub opiekunéw prawnych o
zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dziatania szkoly w takich przypadkach powinna cechowaé¢ poufno$¢ i empatia w
kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajacymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie zbadaé
sposéb, w jaki nastapit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego
typu tresci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka
niepokojacych incydentéw ze §wiata rzeczywistego. Np. kontakty z osobami
handlujacymi narkotykami czy proces rekrutacji do sekty.

W przypadku, gdy informacja na temat zdarzenia dotrze do $rodowiska

Aktywnosci wobec | réwiesniczego ofiary - w klasie, czy szkole, wskazane jest podjecie dziatan
swiadkow
edukacyjnych i wychowawczych.
Wspélpraca z W przypadku naruszenia prawa np. rozpowszechniania materialéw
Policja pornograficznych z udziatem nieletniego lub préb uwiedzenia matoletniego w
i sadami wieku do 15 lat przez osobe dorosta nalezy - w porozumieniu z rodzicami
rodzinnymi dziecka - niezwlocznie powiadomi¢ Policje

Wspélpraca ze

Kontakt z tre$ciami szkodliwymi lub niebezpiecznymi moze wywotaé¢ potrzebe

shuzbami i skorzystania przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o
placowkami takim kontakcie i skierowaniu na terapie musi zostaé podjeta w porozumieniu z
specjalistycznymi | rodzicami/opiekunami prawnymi dziecka.
NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO
BADZ NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH
OSOBOWYCH LUB WIZERUNKU DZIECKA | PRACOWNIKA SZKOLY
Podstawy prawne
uruchomienia Kodeks Karny (art. 190a par. 2)
procedury

Rodzaj zagroZenia
objetego procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkotly. Nalezy zwréci¢ uwage, iz
podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w
$wietle polskiego prawa przestepstwem. Najczestszymi formami wytudzenia lub
kradziezy danych jest przejecie profilu na portalu spoteczno$ciowym w celu
dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢
intymnych badZz montowanych), szantazu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdjeé¢ badz tresci naruszajgcych
dobry wizerunek ofiary), dokonania zakupéw i innych transakeji finansowych
(np. w sklepach internetowych na koszt ofiary) lub uzyskania korzysci (np.
ustugi premium SMS). Czesto naruszenia prywatnosci taczy sie z cyberprzemoca.




SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice
winni skontaktowaé sie z dyrektorem szkoty, wychowawcg lub Szkolnym
Mentorem Bezpieczenistwa Cyfrowego. W przypadku, gdy do naruszenia
prywatnosci poprzez kradziez, wyludzenie danych osobowych wykorzystanie
wizerunku dziecka dochodzi ze strony dorostych oséb trzecich, rodzice winni
skontaktowac sie bezposrednio z Policja i powiadomié o tym szkote (zgodnie z
Kodeksem Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego). Istotne
dla $cigania sprawcy bedzie uzyskanie dowoddéw, ze sprawca zmierzat do
wyrzadzenia ofierze szkody majatkowej lub osobistej. Samo podszywanie sie pod
ofiare nie jest karalne.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodoéow

W pierwszej kolejnosci nalezy zabezpieczyé¢ dowody nieodpowiedniego lub
niezgodnego z prawem dzialania - w formie elektronicznej (e-mail, zrzut ekranu,
konwersacja w komunikatorze lub sms). Réwnolegle nalezy dokona¢ zmian tych
danych identyfikujgcych, ktore zalezg od ofiary, tj. hasel i loginéw lub kodow
dostepu do platform i portali internetowych, tak aby uniemozliwié¢ kontynuacje
procederu naruszania prywatnosci’

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego
wizerunku ofiary, badZ w innych celach niezgodnych z prawem nalezy dazy¢ do
wyjasnienia tych dziatan i usuniecia ich skutkéw, takze tych widocznych w
Internecie. Likwidacja stron internetowych czy profili w portalach
spotecznosciowych, ktéra wymagaé bedzie interwencji w zebrane dowody musi
odbywa¢ sie za zgoda Policji (o ile zostala powiadomiona). Szczegélnej uwagi
wymagaja incydenty kradziezy tozsamosci w celu postuzenia sie nig np. podczas
zakupu towardw online lub dokonania transakcji finansowych. W tym przypadku
nalezy skontaktowac sie ze sklepem lub pozyczkodawca i wyjasni¢ charakter
zdarzenia.

Identyfikacja
sprawcy(-6w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na
spelnianie przestanki, iz sprawca zmierzal do wyrzadzenia ofierze szkody
majatkowej lub osobistej nalezy je zabezpieczy¢ i przekazaé Policji. W przypadku,
gdy trudno to ustalié, identyfikacji dokonaé¢ winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatal z powyzszych pobudek,
szkola powinna dazy¢ do rozwigzania problemu w ramach
wychowawczo - edukacyjnych uzgodnionych rodzicami.

Aktywnosci wobec
sprawcow
zdarzenia

ze szkoly/ spoza

szkoly

Gdy sprawca incydentu jest uczen szkoly, nalezy wobec niego - w porozumieniu z
rodzicami - podja¢ dziatania wychowawcze, zmierzajace do u§wiadomienia
nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonat. Jednym z
elementéw takich dzialann powinny byé¢ przeprosiny ztozone osobie
poszkodowanej.

Celem takich dzialan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez
ucznia na temat wagi poszanowania prywatnosci w codziennym Zyciu, ale trwala
zmiana jego postawy na akceptujaca szacunek dla wizerunku i prywatnosci.
Dzialania takie szkola winna podja¢ niezaleznie od powiadomienia Policji/ sadu
rodzinnego.

Dyrekcja szkoty winna podjaé¢ decyzje w sprawie powiadomienia o incydencie
Policji, biorgc pod uwage wiek sprawcy, jego dotychczasowe zachowanie,
postawe po odkryciu incydentu oraz opinie wychowawcy i pedagoga. Przed
podjeciem decyzji o zgtoszeniu incydentu na Policje nalezy rozwazy¢, czy istnieja
dowody, iz uczeni - sprawca zmierzal do wyrzadzenia ofierze szkody majgtkowej
lub osobistej. W takim przypadku dobrym rozwigzaniem jest uzyskanie

dziatan




interpretacji prawnej adwokata lub radcy prawnego.

Aktywnosci wobec
ofiar zdarzenia

Ofiary incydent6éw nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami
prawnymi - opieka pedagogiczno-psychologiczna i powiadomié o dziataniach
podjetych w celu usuniecia skutkéw dziatania sprawcy (np. usuniecie z Internetu
intymnych zdje¢ ofiary, zablokowanie dostepu do konta w portalu
spotecznosciowym). Jesli kradziez tozsamosci, badz naruszenie dobrego
wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewnié¢ poufnosé
dziatan, tak aby informacje narazajace ofiare na naruszenie wizerunku nie byty
rozpowszechniane.

Aktywnosci wobec
swiadkéow

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu uczniéow szkoty, nalezy podja¢ wobec nich dziatania
wychowawecze, zwracajace uwage na negatywng ocene naruszania wizerunku
ucznia — kolezanki lub kolegi oraz ryzyko penalizacji.

Wspélpraca z
Policja i sadami
rodzinnymi

Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci skutkuja
wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice dzieci winni o
nim powiadomié Policje.

Wspélpraca ze

W przypadku konieczno$ci podejmowania dalszych dzialari pomocowych wobec

stuzbami ofiary, mozna skierowac ucznia, za zgoda i we wspoétpracy z rodzicami, do
placowkami placowki specjalistycznej, np. terapeutyczne;.
specjalistycznymi
ZAGROZENIA DLA ZDROWIA DZIECI
W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU
Podstawy prawne
uruchomienia Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe
procedury

Rodzaj zagrozenia
objetego procedura
(opis)

Infoholizm (siecioholizm) - nadmierne, obejmujace niekiedy niemal catg dobe
korzystanie z zasobow Internetu i gier komputerowych (najczesciej sieciowych) i
portali spotecznosciowych przez dzieci. Jego negatywne efekty polegaja na
pogarszaniu sie stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,
choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci, oraz
ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie

okolicznosci
zdarzenia

Infoholizm stwierdza najczesciej rodzic lub opiekun prawny dziecka. W
przypadku koniecznos$ci podejmowania dalszych dzialari pomocowych mozna
skierowa¢ ucznia, za zgoda i we wspdlpracy z rodzicami, do placowki
specjalistycznej, np. terapeutycznej. Kluczowe sa tutaj pozostate objawy wskazane
wyzej.

Nauczyciele w szkole takze powinni zainteresowac¢ sie przypadkami dzieci
nieangazujacych sie w zycie klasy, a po§wiecajacymi wolne chwile na kontakt
online lub przychodzacymi do szkoly po nieprzespanej nocy. Rzadziej zgtoszen
mozna sie spodziewaé od réwiesnikéw dziecka nadmiernie korzystajacego z sieci.

Opis okolicznoSci,

analiza,
zabezpieczenie

Reakcja szkoly powinna polegaé w pierwszych krokach na ustaleniu skutkéw
zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobéw Internetu
wywotato u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,

rezygnacja z
rowie$nikami).

dawnych zainteresowarn, zalamanie sie relacjiz
Celem tych ustalen jest wybor

rodzing czy
odpowiedniej
$ciezki




dowodéw

rozwigzywania problemu - z udziatem specjalistéw (lekarzy, terapeutéw) lub bez

- wylgcznie w szkole. W poczatkowej fazie popadania w uzaleznienie do Internetu
nalezy koncentrowac¢ sie na wsparciu udzielonym w rodzinie i w szkole
(psycholog/pedagog szkolny, wychowawca).

Aktywnosci wobec
ofiar zdarzenia

| zagwarantowa¢ powodzenie podejmowanych dziatan wspierajacych dziecko.

Osoba, ktérej problem dotyczy, powinna zosta¢ otoczona zindywidualizowana
opieka przez pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie
rozmowa (rozmowy) ze specjalistg, ktéra pozwoli zdiagnozowaé¢ poziom
zagrozenia, okresli¢ przyczyny popadniecia w natég (np. sytuacja domowa, brak
sukcesow edukacyjnych w szkole, izolacja w srodowisku réwiesniczym) i ukazaé
specyfike przypadku. Kazde dziecko, u ktérego podejrzewa sie natog korzystania z
Internetu powinno zosta¢ profesjonalnie zdiagnozowane przez psychologa
szkolnego. Czasem warto w  tym zakresie skorzysta¢ z pomocy Poradni
Psychologiczno-Pedagogiczne;j.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuacji
i specyfice uwarunkowan osobistych muszg zosta¢ powiadomieni wszyscy uczacy go
i oceniajgcy nauczyciele.

O ile nie wiedzg o problemie swojego dziecka, niezbedne jest powiadomienie
rodzicéw lub opiekunéw prawnych dziecka i om6éwienie z nimi wspdélnych
rozwigzan. Tylko synergiczne wspétdziatanie rodzicéw i szkoty moze

Aktywnosci wobec

swiadkow

Jesli $wiadkami problemu sa réwies$nicy dziecka, nalezy im w rozmowie zwrdci¢
uwage na negatywne aspekty nadmiernego korzystania z zasobéw Internetu oraz

zaapelowa¢ o codzienne wsparcie dla dziecka dotknietego problemem, a takze o
informowanie wychowawcy w przypadku wystapienia kolejnych przypadkéw u
innych dzieci.

Wspélpraca ze

W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od

korzystania z zasob6éw Internetu dziecko powinno zosta¢ skierowane przez

stuzbami i
placéwkami szkote, w bliskiej wspdipracy z rodzicami, do placéwki specjalistycznej oferujacej
specjalistycznymi | program terapeutyczny z zakresu przeciwdzialania uzaleznieniom. W cze$ci
przypadkéw moze sie okazaé konieczna diagnoza i terapia lekarska.
NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE
- UWODZENIE, ZAGROZENIE PEDOFILIA
Podstawy prawne
uruchomienia Kodeks Karny, art. 200, 200a par 1i 2, art. 286 par.1
procedury

Rodzaj zagrozenia

Zagrozenie obejmuje kontakty oséb dorostych z matoletnimi w celu zainicjowania|
znajomosci prowadzacych do wyludzenia poufnych informacji, nawigzania

objetego procedura | kontaktéw seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla
(opis) jego zdrowia i zycia lub wytudzenia wtasnosci (np. danych, pieniedzy, cennych
przedmiotéw rodzinnych).
Telefon Zaufania dla Dzieci i Mlodziezy - 116 111
Telefony alarmowe | Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenistwa Dzieci -
krajowe 800100 100

Zglaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl




SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Osobami najczesciej zglaszajagcymi omawiany problem sa rodzice/opiekunowie

prawni dziecka lub osoby zajmujace sie ,poszukiwaniem pedofili”. W pierwszym
przypadku informacja trafia najpierw do szkét, w drugim - na Policje. Zdarza sie,
ze informacja uzyskiwana jest ze srodowiska rowiesnikow ofiary.

Kluczowe znaczenie w dzialaniach szkoly ma czas reakcji - szybkosé
przeciwdzialania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajacego sie w zachowania w $wiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wyludzenie pieniedzy czy przedmiotéw duzej wartosci. W przypadkach
niebezpiecznych kontaktéw inicjowanych w Internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czynnosci
seksualnych.

Opis okolicznosci,

Nalezy zidentyfikowac¢ i zabezpieczy¢ w szkole, w formie elektronicznej dowody

dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na

analiza,
. . portalach spotecznosciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).
zabezpieczenie
dowodow Jednocze$nie - bezzwlocznie - nalezy dokonaé¢ zawiadomienia na Policji o

wystgpieniu zdarzenia.
Ze wzgledu na bezpieczeristwo nie nalezy podejmowa¢ samodzielnych dzialan w

. celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom

Identyfikacja P ¥ g g P g

sprawcy(-6w)

$cigania, m.in. zabezpieczy¢ i przekazac¢ zebrane dowody. Identyfikacja sprawcy
wykracza poza kompetencje i mozliwosci szkoty w wiekszosci przypadkéw
uwodzenia przez Internet.

Aktywnosci wobec
sprawcow
ze szkoly/
spoza szkoly

Nie nalezy podejmowa¢ aktywnosci zmierzajacych bezposrednio do kontaktu ze
sprawcg. Zadaniem szkoly jest zebranie dowodéw i opieka nad ofiarg i ew.
$wiadkami.

Aktywnosci wobec

ofiar zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu - np. w celu
werbunku do sekty lub grupy promujacej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewnié ofierze
opieke psychologiczna i poczucie bezpieczeristwa. Podobne wsparcie winno by¢
udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajacych zyciu
zachowan uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez kontakty w
Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracjg w Internecie
nalezy powiadomié¢ rodzicéw.

Pierwsza czynnoscia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca

psychologiczno-pedagogiczng we wspotpracy szkoty z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu
psychicznego przez wychowawce/ pedagoga/psychologa/osobe ze szkoty, do
ktérej dziecko ma szczegdlne zaufanie, nalezy uzyskaé wszelkie mozliwe
informacje o sprawcy i przekazaé je Policji. Nalezy upewnié sie, ze kontakt ofiary
ze sprawca zostal przerwany, a dziecko odzyskato poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w
ktérej tkwi¢ moze zrédto poszukiwania kontaktéw w Internecie. Dziecku nalezy
udzieli¢ profesjonalnej opieki terapeutycznej i/lub lekarskie;.

Wszelkie dziatania szkoly wobec dziecka winny by¢ uzgadniane z
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.




Aktywnosci wobec
swiadkow

Jezeli zgtaszajacym zagrozenie byt réwiesnik ofiary, nalezy réwniez objaé¢ go
opieka psychologiczng, pozytywnie wzmacniajac jego reakcje na zdarzenie.

Wspdlpraca z
Policja i sadami
rodzinnymi

W przypadkach naruszenia prawa - szczegdlnie w przypadku uwiedzenia dziecka
do lat 15 - obowigzkiem szkoly jest powiadomienie Policji lub sagdu rodzinnego.

Wspélpraca ze

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie - w

stuzbami porozumieniu z rodzicami/opiekunami prawnymi - skierowanie ofiary na terapie
spolecznymi i do placéwki specjalistycznej opieki psychologiczne;j.
placowkami
specjalistycznymi
BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W INTERNECIE,
NIEUMIEJETNOSC ODROZNIENIA TRESCI PRAWDZIWYCH OD
NIEPRAWDZIWYCH, SZKODLIWOSC REKLAM
Podstawy prawne
uruchomienia Ustawa z 11 stycznia 2017r. — prawo o$wiatowe
procedury

Rodzaj zagrozenia

Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie za prawde tez
publikowanych w forach internetowych, kierowanie sie informacjami zawartymi w
reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np.

objetego stosowania wyniszczajacej diety, samookaleczen), skutkowaé rozczarowaniami i
procedura (opis) porazkami zyciowymi (w efekcie korzystania z falszywych informacji), utrudnia¢
lub uniemozliwia¢ osigganie dobrych wynikéw w edukacji (korzystanie z
upraszczajacych i zawezajacych temat ,$cigg” i,,brykéw”), a takze utrwalenia sie u
ucznia ambiwalentnych postaw moralnych.
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie Uczniowie nie umiejgcy odrézniaé¢ prawdy od fatszu informacji publikowanych w
zgloszenia Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcéw w trakcie
i ustalenie lekcji wszystkich przedmiotéw. Czesto taka postawa ujawnia sie podczas
okolicznos$ci przygotowania prac domowych i jest stosunkowo tatwa do zidentyfikowania
zdarzenia przez oceniajgcego je nauczyciela.

Opis okolicznoSci,

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi  z Internetu w

procesie dydaktycznym - podczas lekcji lub w zadaniach domowych, kazdorazowo

analiza,
. . winno by¢é zauwazone przez nauczyciela, przeanalizowane i sprostowane.
zabezpieczenie
dowodéw Przypadki spektakularne powinny by¢ archiwizowane przez nauczycieli i
wykorzystywane podczas zaje¢ z edukacji medialnej (informacyjnej).
Aktywnosci wobec | Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych
sprawcow informacji i - w miare mozliwosci - rozpowszechnienie ich w Internecie, w
zdarzenia ze portalach o zblizonej tematyce.
szkoly/
sppza szkoly
Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjng), zar6wno w formie zaje¢ pozalekgyjnych, jak i w trakcie lekcji
Aktywnosci wobec | przedmiotéw nieinformatycznych (np. historii, jgzyka polskiego, wychowania w

ofiai
$

r zdarzenia i
wiadkow

rodzinie) przez wszystkie lata nauki ucznia w szk
charakter kilkuminutowych elementéw edukacji

ole. Zajecia w szkole mogg mieé¢
medialnej wplecionej w lekcje o




innej tematyce i/lub lekcji ukierunkowanych na 7
mlodziez kompetencji medialnych

dobywanie przez dzieci i

L AMANIE PRAWA AUTORSKIEGO

Podstawy prawne
urychomienia Kodeks Karny
procedury
Rodzaj zagrozenia | Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytulu naruszenia prawa
objetego autorskiego albo negatywnych skutkéw pochopnego spelnienia nieuzasadnionych
procedura (opis) | roszczen (tzw. copyright trolling)
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
W zaleznosci od okolicznosci oraz zaawansowgnia problemu, w ktérym doszlo do
ujawnienia sprawy, zdarzenie moze zostaé zgloszone w sposéb nieformalny (ustnie,
telefonicznie, poczta elektroniczng, na zamknietym 1lub publicznym forum
internetowym, na piSmie w postaci wezwania| podpisanego przez domniemanego
uprawnionego lub jego pelnomocnika) lub formalny (w postaci doreczenia odpisu
pozwu lub innego pisma urzedowego np. wezwania z Policji lub prokuratury).
L Przyjecie zgloszenia dokonanego w sposéb mieformalny powinno zaowocowaé
Przyjec%e . powstaniem bardziej formalnego $ladu, w| postaci np. notatki sluzbowe;j,
zglosienfa ! zakomunikowania przelozonemu itd. w zaleznos¢i od wagi sprawy.
OJ(f;fCZeIT :;ci Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie w argumentacje,
zdarzenia pochopnego przyznawania roszczenn lub | spelniania Zadan, pietnowania

domniemanych sprawcéw itd. bez ustalenia wsZ
potrzeby w konsultacji z prawnikiem. Prawo aut
a sady decyduja w sprawach o naruszenie praw g
sposob, dlatego w wiekszosci przypadkéw uzys
wysoce wskazane.

Najczestszym przypadkiem, w ktérym szkols
naruszenia praw autorskich jest uzycie materiatg
internetowych szkoty, poza zakresem dozwol
badz uczniéw. W przypadku naruszen dokon
wystepowaé w roli sedziego - dochodzenie
uprawnionym. Szkota powinna na kazdym etapie
wychowawczej poprzez organizacje lekcji na te
tym uwage, ze powinny one rzeczowo i
sq dozwolone, a jakie zabronione prawem.

ystkich okolicznos$ci sprawy, w razie
orskie jest regulacja skomplikowang,
utorskich czesto w bardzo odmienny
kanie fachowej pomocy prawnej jest

) moze zetknaé¢ sie z problemem
w prawnie chronionych na stronach
nego uzytku, przez jej pracownikéw
anych przez uczniéw szkota nie moze
roszczen nalezy pozostawi¢ osobom
skupi¢ sie na swojej roli edukacyjno-
mat praw autorskich, zwracajac przy
konkretnie informowaé, jakie czyny

Opis okolicznosci,

analiza,
zabezpieczenie

dowodow

Nalezy zebra¢ informacje przede wszystkim o:

* osobie dokonujacej zgtoszenia, czy jest do t¢
przystuguja jej prawa autorskie do danego
pelnomocnictwo itd.)

+  wykorzystanym utworze (czy faktycznie jes
w jakim zakresie zostat wykorzystany i czy

posiadanych licencji lub dozwolonego uzytk

Nalezy zweryfikowa¢ wszystkie informacje podaxy

go uprawniona (czy faktycznie
tworu, czy posiada wazne

t chroniony przez prawo autorskie,
zakres ten miesci sie w zakresie

u)

vane przez zglaszajacego lub inne

osoby. Jezeli np. powotuje sie on na toczgce sie w

miaty miejsce i czy powolywane tam dowody nie

sprawie postepowanie karne, nalezy

podja¢ kontakt z odpowiednimi stuzbami celem ustalenia, czy takie postepowanie
faktycznie sie toczy, czego dokladnie dotyczy i jaka jest w nim rola poszczegélnych
os6b. Taki kontakt najlepiej przeprowadza¢ za posrednictwem adwokata lub radcy
prawnego. Nalezy sprawdzié, czy okolicznosci podane w zgloszeniu faktycznie

zostaly zmanipulowane



Identyfikacja
sprawcy(-6w)

Aktywnosci wobec
sprawcow
zdarzenia ze
szkoly/
spoza szkoly

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sagdami, a w przypadku naruszen stanowiacych
przestepstwo dodatkowo zaangazowane mogg by¢ Policja i prokuratura. Szkota nie
powinna wyrecza¢ tych organéw w ich rolach ani tez wkraczaé¢ w ich kompetencje.
Szkota powinna skupié sie na swojej roli wychowawczej i edukacyjnej, wykorzystujac
otrzymanie zgloszenia rzekomego naruszenia do przekazania zaangazowanym
osobom (a by¢ moze i wszystkim uczniom, nauczycielom i opiekunom) wiedzy na
temat tego, jak faktycznie prawo reguluje te konkretng sytuacje.

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn.
autor lub inna osoba, ktérej przystuguja prawa autorskie). Szkota powinna natomiast
podjaé¢ dziatania o charakterze edukacyjno-wychowawczym, polegajace na obszernym
wyjasnieniu, na czym polegalo naruszenie oraz przekazaniu wiedzy, jak do naruszen
nie dopusci¢ w przysztosci.

Aktywnosci wobec
ofiar zdarzenia

Jezeli osobg, ktérej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwosé
wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwié¢ stronom
ugodowe lub inne kompromisowe zakornczenie powstatego sporu. Np. w przypadku,
gdy ofiarg jest osoba ze szkoty, autorytet szkoty moze poméc w sktonieniu sprawcy do
zaprzestania naruszen. Z kolei w przypadku, gdy ofiara jest osoba spoza szkoty, szkota
moze pomdc sprawcy w doprowadzeniu do zaniechania naruszeri i naprawienia ich
skutkéw bez niepotrzebnej eskalacji sporu.

Aktywnosci

wobec swiadkow

Stosownie do okolicznosci, nalezy samodzielnie zebraé ich zeznania lub zadbaé, aby
zostaly one zebrane przez uprawnione organy.

Wspélpraca
z Policja

i sgdami

rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytulu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowa¢ czy zawiadamiaé
Policje lub sktadaé¢ powé6dztwo. Stosownie do wskazanej wyzej roli mediatora, szkota

powinna zaangazowac sie natomiast przede wszystkim w utatwianie zakoriczenia
sporu bez takiej eskalacji.

Wspélpraca ze

Warto rozwazy¢ zorganizowanie szkolen lub warsztatéw z zakresu prawa autorskiego

stluzbami w Intrenecie dla wszystkich zainteresowanych os6b w szkole. s
spolecznymi i
placowkami
specjalistycznymi

Wspélpraca z Zaleznie od okoliczno$ci, moze by¢ wskazana asysta sprawcy badz ofiary przy
dostawcami kontakcie z tego typu podmiotami, np. w celu zablokowania dostepu do utworu
Internetu i umieszczonego w Internecie z naruszeniem prawa. Ponadto, stosownie do przepiséw

operatorami prawa, tego typu ustugodawcy moga zosta¢ zobowiazani do przekazania szczeg6tow

telekomunikacyjny | dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze by¢
-mi potrzebne postanowienie sgdowe).




SEKSTING, PROWOKACYJNE ZACHOWANIA | AKTYWNOSC SEKSUALNA
JAKO ZRODEO DOCHODU OSOB NIELETNICH

Podstawy prawne

Rodzaj
zagrozenia
objetego

procedura

Kodeks Karny (art. 191ai 202)

Seksting to przesytanie drogg elektroniczng w formie wiadomog$ci MMS lub
publikowanie np. w portalach (spotecznosciowych) prywatnych tresci, gtéwnie

zdjeé, o kontekscie seksualnym, erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Zgltoszen przypadkoéw sekstingu dokonujg gtéwnie rodzice lub opiekunowie
prawni

Przyjecie dziecka - ofiary. Czasami informacja dociera do szkoty bezposrednio od jej samej
lub
zgloszenia z grona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i inni
i ustalenie pracownicy szkoty sami identyfikuja takie zdarzenia w sieci. Delikatny charakter
okolicznosci sprawy, a takze potencjalna penalizacja sprawcy, wymagaja zachowania daleko
zdarzenia posunietej dyskrecji i profesjonalnej reakcji. Czasami zgtoszenia dokonuja ofiary
lub osoby je znajace.
Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkuja koniecznoscia
realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materialéw o charakterze seksualnym nastepuje tylko w
Opis ramach zwiazku miedzy dwojgiem réwie$nikéw. Materialy nie ulegly
okolicznosci, rozprzestrzenieniu dalej.
analiza, Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane wiekszej liczbie
zabezpieczenie 0s0b, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat
dowodow jako forme wyrazenia siebie.
Rodzaj 3. Materialy zostaly rozestane wiekszej liczbie oséb w celu upokorzenia
osoby na nich zaprezentowanej - lub zostaja rozpowszechnione omytkowo, jednak
sq zastosowane jako narzedzie cyberprzemocy.
Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
Identyfikacja dowodéw - przesylanych zdjeé, czy zrzutéw ekranéw portali, w ktérych|

sprawcy (-6w)

opublikowano zdjecie(-a). Jako, ze seksting jest karalny, skrupulatno$é i
wiarygodno$¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzega¢ zasad
dyskrecji, szczegélnie w §rodowisku réwiesniczym ofiary.

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji
szkoly, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie od
zakresu negatywnych zachowarn i dziatan wszyscy sprawcy powinni otrzymacé
wsparcie pedagogiczne i psychologiczne. Konieczne sg takze rozmowy ze sprawcami
w obecnosci ich rodzicéw zaproszonych do szkoty.

Rodzaj 1. Dalsze dzialania poza zapewnieniem wsparcia i opieki psychologiczno-




Aktywnosci

wobec sprawcow
zdarzenia
ze szkoly/ spoza
szkoly

pedagogicznej nie sa konieczne, jednak istotne jest pouczenie sprawcéw zdarzenia,

Ze dalsze rozpowszechnianie materialéw moze by¢ nielegalne i bedzie miato
ostrzejsze konsekwencje, w tym prawne.

Rodzaj 2. Niektdre z tego typu materiatéw moga zostaé¢ uznane za pornograficzne,
w takim wypadku na dyrektorze placéwki ciazy obowiazek zgloszenia incydentu na
Policje. Rozpowszechnianie materiatéw pornograficznych z udziatem nieletnich jest
przestepstwem $ciganym z urzedu (par. 2020 Kodeksu Karnego), dlatego tez
dyrektor placéwki jest zobowigzany do zgloszenia incydentu na Policje i/lub do
sadu rodzinnego. Wszelkie dzialania wobec sprawcéw incydentu powinny byé
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3. Niektdre z tego typu materiatéw moga zostaé¢ uznane za pornograficzne -
cyberprzemocy, nalezy dodatkowo zastosowa¢ procedure: Cyberprzemoc. Decyzja o

ewentualnym poinformowaniu opiekunéw powinna by¢ podejmowana przez

pedagoga/psychologa, bioracego pod uwage dobro matoletnich, w zaleznosci od

Aktywno$ci
obec ofiar
zdarzenia

charakteru sytuacji.

Pierwsza reakcja szkoty i rodzicéw, obok dokumentacji dowodéw, winno byé
otoczenie wszechstronng, dyskretna opieka psychologiczno - pedagogiczng ofiary
oraz zaproponowanie odpowiednich dziatan wychowawczych, w przypadku
upublicznienia przypadku sekstingu w §rodowisku réwie$niczym. Rozmowa na
temat identyfikacji potencjalnego sprawcy powinna by¢ realizowana w warunkach
komfortu psychicznego dla dziecka - ofiary sekstingu, z szacunkiem dla jego
indywidualno$ci i przezytego stresu.

Aktywno$ci
wobec swiadkéow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku réwie$niczym -

np. poprzez przestanie MMS do uczniéw tej samej szkoty lub klasy lub publikacje w
portalu spoteczno$ciowym, nalezy podja¢ dziatania wychowawcze, u§wiadamiajace
negatywne aspekty moralne sekstingu oraz narazanie sie na dotkliwe kary.

Wspélpraca z
Policjg i sadami
rodzinnymi

W przypadku publikacji lub upowszechniania zdjeé o charakterze pornografii
dzieciecej (co jest wykroczeniem $ciganym z urzedu) kierownictwo szkoty jest
zobowiazane do powiadomienia o tym zdarzeniu Policji lub sadu rodzinnego.

Wspélpraca ze

Kontakt ofiar z placéwkami specjalistycznymi moze okaza¢ sie konieczny w

stuzbami indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjaé¢
spotecznymi i psycholog/pedagog szkolny wspélnie z rodzicami/opiekunami prawnymi ofiary.
placowkami
specjalistycznymi
SYTUACJA WYPADKU UCZNIA W SZKOLE
Zapewnienie profesjonalnych dzialan pracownikéw szkoty gwarantujacych
Cel poszkodowanemu w wypadku w szkole uczniowi nalezytg opieke i niezbedna
pomoc.
Osoby Dyrektor lub wicedyrektor szkoty.

odpowiedzialne za
zarzgdzanie

W przypadku ich nieobecnos$ci - osoba upowazniona przez nich.




Wypadek ucznia jest to nagle zdarzenie wywolane przyczyna zewnetrzng,



powodujace uraz lub $mieré¢, ktére nastapilo w czasie pozostawania ucznia pod
opieka szkoly: na terenie szkoly lub poza jej terenem (w trakcie wycieczki lub
wyjscia pod opieka nauczycieli).

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu

Pracownik szkoly, ktéry powzigl wiadomosé o wypadku ucznia niezwlocznie
zapewnia poszkodowanemu opieke, w szczegélnosci sprowadzajgc fachowsg
pomoc medyczng, a w miare mozliwosci udzielajac poszkodowanemu pierwszej
pomocy. Udzielenie pierwszej pomocy w wypadkach jest prawnym
obowiazkiem kazdego pracownika szkoty.

Jej nieudzielenie, szczeg6lnie w odniesieniu do osoby odpowiedzialnej za
bezpieczenstwo ucznia, skutkuje sankcjg karna.

W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajac
ucznidow z miejsca zagrozenia, jezeli miejsce, w ktérym sa lub beda prowadzone
zajecia moze stwarza¢ zagrozenie dla bezpieczeristwa uczniéw. Pracownik
zobowigzany jest do niezwlocznego powiadomienia dyrektora szkoly o sytuacji.

Spos6b dziatania 2. Obowigzek powiadamiania i zabezpieczenia miejsca zdarzenia

0 kazdym wypadku zawiadamia sie niezwlocznie: rodzicéw (opiekunéw)
poszkodowanego, pracownika szkoty odpowiedzialnego za bezpieczenstwo i
higiene pracy, spotecznego inspektora pracy, organ prowadzacy szkote lub
placéwke oraz rade rodzicéw.

0 wypadku $miertelnym, ciezkim i zbiorowym zawiadamia sie niezwlocznie
prokuratora i kuratora o$wiaty. O wypadku, do ktérego doszto w wyniku
zatrucia, zawiadamia sie niezwlocznie pafistwowego inspektora sanitarnego.
Zawiadomien dokonuje dyrektor lub upowazniony przez niego pracownik
szkoly. Fakt ten powiadamiajacy dokumentuje wpisem w dzienniku zajeé¢
podajac date i godzine powiadomienia rodzicéw / opiekunéw prawnych ucznia
o wypadku. Przy lekkich przypadkach (brak wyraznych obrazen - np. widoczne
tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu
pierwszej pomocy poszkodowanemu uczniowi, powiadamiajacy o zdarzeniu
ustala z nim: potrzebe wezwania pogotowia ratunkowego lub potrzebe
wezesniejszego przyjscia rodzica i godzine odbioru dziecka ze szkoty w dniu
zdarzenia. Informacje o powyzszych ustaleniach powiadamiajgcy zamieszcza
réwniez w dzienniku zajeé¢. W kazdym trudniejszym przypadku(widoczne

obrazenia, urazy, niepokojace objawy) dyrektor lub upowazniona osoba
wzywa pogotowie ratunkowe. W przypadku stwierdzenia przez lekarza

potrzeby pobytu ucznia w szpitalu, nalezy zapewni¢ uczniowi opieke w drodze do
szpitala.

Jezeli wypadek zostal spowodowany niesprawnoscia techniczng pomieszczenia
lub urzadzen, miejsce wypadku pozostawia sie nienaruszone. Dyrektor
zabezpiecza je do czasu dokonania ogledzin lub wykonania szkicu przez zespét

powypadkowy.

Jezeli wypadek zdarzyl sie w czasie wyjscia, imprezy organizowanej poza
terenem  szkoly, wszystkie stosowne decyzje podejmuje opiekun
grupy/kierownik wycieczki i odpowiada za nie. Do czasu rozpoczecia pracy
przez zesp6l powypadkowy dyrektor zabezpiecza miejsce wypadku w sposéb
wykluczajacy dopuszczenie oséb niepowotanych.




Jezeli czynnos$ci zwigzanych z zabezpieczeniem miejsca wypadku nie moze
wykonaé dyrektor, wykonuje je upowazniony przez dyrektora pracownik
szkoty.

3. Zespol powypadkowy

Dyrektor szkoly powotuje zesp6t powypadkowy. W jego sktad wchodzi z zasady
pracownik odpowiedzialny za stuzby bezpieczenistwo i higiene pracy. Jezeli w
skladzie zespolu nie moze uczestniczyé pracownik stuzby BHP, w sklad zespolu

wchodzi dyrektor szkoty. W skladzie zespolu moze uczestniczy¢ przedstawiciel
organu prowadzacego, kuratora o§wiaty lub rady rodzicéw.

Przewodniczacym zespotu jest pracownik odpowiedzialny za BHP w szkole, a
jezeli nie ma go w skladzie zespolu - przewodniczacego zespolu sposréd
pracownikéw szkoly wyznacza dyrektor.

4.Postepowanie powypadkowe

Zesp6l powypadkowy:

— przeprowadza postepowanie powypadkowe i sporzadza dokumentacje
powypadkowa

—, rozmawia z uczniem (w obecnosci rodzica lub
wychowawcy/pedagoga/psychologa szkolnego) i sporzadza protokot
przestuchania

— rozmawia ze $wiadkami wypadku i sporzadza protokoly przestuchania;
jezeli swiadkami sa uczniowie - przestuchanie odbywa sie w obecnosci
wychowawcy lub pedagoga/psychologa szkolnego, a  protokét
przestuchania odczytuje sie w obecnosci ucznia - §wiadka i jego rodzicow

— sporzadza szkic lub fotografie miejsca wypadku

— uzyskuje pisemne o$§wiadczenie nauczyciela

pod opieka ktérego uczen
przebywat w czasie, gdy zdarzy? sie wypadef(

— uzyskuje opiniilekarska z opisem doznanych obrazen i okre§leniem
rodzaju wypadku

— sporzadza protokél powypadkowy nie pézniej niz w ciggu 14 dni od daty
uz}yskania zawiadomienia o wypadku - protokét powypadkowy podpisuja
cztonkowie zespotu oraz dyrektor szkoly.

Przekroczenie 14 dniowego terminu moze nastgpi¢ w przypadku, gdy wystapia
uzasadnione przeszkody lub trudnosci uniemozliwiajgce sporzadzenie
protokolu w wyznaczonym terminie. W sprawach spornych rozstrzygajace jest
stanowisko przewodniczacego zespotu.

Protokét powypadkowy podpisuja cztonkowie zespotu oraz dyrektor szkoty.
Jezeli do tresci protokotu powypadkowego nie zostaly zgloszone zastrzezenia
przez rodzicéw ucznia poszkodowanego postepowanie powypadkowe uznaje sie
za zakonczone. Protokét powypadkowy sporzadza sie w trzech egzemplarzach
dla: poszkodowanego, szkotly, ktéra przechowuje go w dokumentacji
powypadkowej wypadku ucznia oraz dla organu prowadzacego lub kuratora
os$wiaty (na zadanie).

Z tredcia protokolu powypadkowego i innymi materialami postepowania
powypadkowego zaznajamia sie: poszkodowanego pelnoletniego i rodzicow
(opiekunéw) poszkodowanego matoletniego. Jezeli poszkodowany pelnoletni
zmart lub nie pozwala mu na to stan zdrowia, z materialami postepowania
powypadkowego zaznajamia sie jego rodzicéw (opiekundéw). Protokét
powypadkowy dorecza sie osobom uprawnionym do zaznajomienia sie z
materialami postepowania powypadkowego.




5. Skladanie zastrzezen do protokotu powypadkowego

W ciggu 7 dni od dnia doreczenia protokotlu powypadkowego osoby, ktérym
doreczono protokot, moga ztozy¢ zastrzezenia do ustalen protokotu (sa o tym
informowani przy odbieraniu protokotu). Zastrzezenia sklada sie
przewodniczacemu zespolu: ustnie i wtedy przewodniczacy wpisuje je do
protokolu lub na pi$mie. Zastrzezenia moga dotyczy¢é w szczegolnosci:
niewykorzystania wszystkich §rodkéw dowodowych niezbednych dla ustalenia
stanu faktycznego, sprzecznosci istotnych ustalenn protokolu z zebranym
materialem dowodowym Zastrzezenia rozpatruje organ prowadzacy szkote. Po
rozpatrzeniu  zastrzezen organ prowadzacy szkole moze: zleci¢
dotychczasowemu  zespolowi  wyjasnienie  ustalen  protokotu lub
przeprowadzenie okres$lonych czynnosci dowodowych, powotaé nowy zespét
celem ponownego przeprowadzenia postepowania powypadkowego.

6. Dokumentacja

Dyrektor szkoty prowadzi rejestr wypadkéw. Dyrektor wskazuje prawidlowe
zachowania i odstepstwa od niniejszej procedury, informuje o wnioskach i
podjetych dziataniach profilaktycznych zmierzajacych do zapobiegania
analogicznym wypadkom.




