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Internet - duzo mozliwosci, duzo zagrozen

Btyskawiczny rozwoj techniki powoduje, ze dostepnos¢ ustug telekomunikacyjnych stale sie
zwigksza. Nowe technologie daja nam bardzo duzo mozliwosci, niejednokrotnie jednak wykorzy-
stywane sg rowniez do nieuczciwych lub sprzecznych z prawem praktyk. Dlatego tak wazne
jest, by przed niebezpieczenstwami w sieci ustrzec najmtodszych uzytkownikow Internetu
- to oni s3 najbardziej podatni na zagrozenia telekomunikacyjne.

Nowe negatywne zjawiska, ktére obserwujemy w zwigzku z upowszechnieniem sie dostepu
do sieci, to:

1. grooming - uwodzenie dzieci przez osoby doroste, najczesciej o sktonnosciach pedofil-
skich;

2. cyberprzemoc lub cyberbullying — publikacja materiatéw zawierajacych obrazliwe tresci
wobec jednej lub kilku osob, najczesciej nieswiadomych umieszczenia takich informaciji
na swoj temat w sieci, w celu ich szykanowania badz ponizania;

3. spam - masowo przesylane w sieciach telekomunikacyjnych (w Internecie oraz SMS-ami)
informacje niezamowione, najczesciej o charakterze komercyjnym. Spam stanowi jeden
z kanatow dystrybucji szkodliwego oprogramowania (np. wiruséw lub robakéw interneto-
wych), jest wykorzystywany do zbierania i weryfikowania adreséw poczty elektronicznej
dla potrzeb budowania nielegalnych baz danych teleadresowych;

4. phishing - proby kradziezy danych wrazliwych. Dokonywany jest poprzez wysytanie
do uzytkownikow wiadomosci fudzaco podobnej do wiadomosci od zaufanego podmiotu
(np. banku), z tresci ktorej wynika konieczno$¢ przestania danych takich jak np. numer
konta, karty kredytowej, kodoéw pin etc. Nastepnie tego typu dane przekazane przez nie-
swiadomego uzytkownika postuzy¢ moga do kradziezy tozsamosci (,identity theft") i pie-
niedzy.

Chronmy dziecko przed tymi zagrozeniami!

Co zrobié¢, by uchroni¢ dziecko przed niebezpieczenstwem w sieci?

1. Odkrywaj Internet i funkcje komputera razem z dzieckiem. Badz jego pierwszym przewodni-
kiem po swiecie Internetu i ustug telekomunikacyjnych.

2. Naucz swoje dziecko podstawowych zasad bezpieczenstwa i krytycznego podejscia
do tresci zamieszczanych w Internecie.

3. Rozmawiaj z dzieckiem o cyberprzemocy. Pamietaj, Zze w dobie powszechnej dostepnosci
do mobilnych urzadzen z funkcjami aparatu i kamery, zdjecia i filmy moga by¢ wykorzystane
przez dzieci do szykanowania rowiesnikow. Powiedz dziecku, ze zamieszczanie takich fil-
moéw i zdje¢ na stronach internetowych moze wyrzadzi¢ komus krzywde. Pamietaj, ze cyber-
przemoc to rowniez zamieszczanie przez dzieci na forach internetowych tresci oczerniaja-
cych rowiesnikow.

Zwroc_dziecku uwage, aby:

1. Nigdy nie podawato w Internecie swojego prawdziwego imienia i nazwiska, a postugiwato sie
nickiem, czyli pseudonimem. Nie powinno tez podawac swojego adresu domowego i numeru
telefonu, poniewaz nigdy nie moze mie¢ pewnosci z kim rozmawia.

2. Nigdy nie wysylato nieznajomym swoich zdje¢ oraz zachowalo szczegélng ostroznos¢ publi-
kujac swoje zdjecia w sieci. Nigdy do konca nie wiemy, do kogo naprawde trafig oraz w jaki
sposob zostang wykorzystane!

3. Jezeli wiadomos¢, ktorg otrzymato pochodzi od nieznanego nadawcy, jest wulgarna lub nie-
pokojaca (np. jest napisana w obcym jezyku, zawiera dziwne znaczki), nie powinno jej otwie-
ra¢ ani na nig odpowiadac, tylko pokazac ja rodzicom lub innej zaufanej osobie dorostej.

4. Pamietato, ze nigdy nie ma pewnosci, z kim rozmawia w Internecie — ktos, kto podaje sie za
rowiesnika, w rzeczywistosci moze by¢ duzo starszy i mie¢ wobec dziecka zte zamiary.

5. Nie odpowiadato na spam — w ten sposob potwierdzamy tylko nadawcy nasz adres poczty
elektronicznej. Spowoduje to zwigkszenie ilosci otrzymywanego spamu lub phishingu.

6. Nie brato udziatlu w tancuszkach internetowych” — informacje w nich zawarte nie sg prawdzi-
we, ponadto jest to jeden ze sposobow uzyskiwania adreséw poczty elektronicznej przez
spamerow.

7. Miato swiadomosc, ze nasze dziatanie w sieci nie jest anonimowe. W wiekszosci przypadkow
mozna precyzyjnie ustali¢ adres IP kazdego komputera.

8. Zwracalo szczegolng uwage na numery telefonéw, z ktérych przychodzg niejednoznaczne
SMS-y, (np. ,kto$ zostawit dla Ciebie wiadomosé, aby jg odstuchaé wyslij SMS na numer...")
oraz na numery, na ktére, zgodnie z trescig SMS-a, nalezy odpowiedzie¢ (np. 71XX, 72XX
itd.). W wiekszosci przypadkow odpowiadajacy wpada w putapke wysytania kolejnych pfat-
nych SMS-o6w, co przekltada sie na wysokos¢ rachunku telefonicznego.

SMS-y o podwyzszonej platnosci dostepne sa w kilku wariantach cenowych. Pierwsze dwie
cyfry numeru, pod ktory nalezy wysta¢ SMS, okreslajg jego koszt:

70xx - koszt 50 gr + 22 proc. VAT
71xx - koszt 1 zt + 22 proc. VAT
72xx - koszt 2 zt + 22 proc. VAT
73xx - koszt 3 zt + 22 proc. VAT
T4xx - koszt 4 zt + 22 proc. VAT
75xx - koszt 5 zt + 22 proc. VAT
76xx - koszt 6 zt + 22 proc. VAT
T7xx - koszt 7 zt + 22 proc. VAT
78xx - koszt 8 zt + 22 proc. VAT
79xx - koszt 9 zt + 22 proc. VAT



W ulotce zostaly wykorzystane prace dzieci nadestane na konkurs ,Uczciwy transfer,
bezpieczny Internet i bezpieczny telefon” ogloszony przez Urzad Komunikacji Elektronicznej.




